TRUSTLYS DATENSCHUTZERKLARUNG

Veroffentlicht am 2024-10-30

1.Wer sind wir?

Die Trustly Group AB, Registrierungsnr. 556754-8655 (,Trustly", ,wir", ,uns" oder "unser") ist ein
schwedisches Zahlungsinstitut, das Online-Banking-Zahlungsverfahren in ganz Europa anbietet. Wir sind
von der schwedischen Finanzaufsichtsbehdrde zur Durchflihrung unserer Aktivitaten lizenziert und sind der
Datenverantwortliche flr die Verarbeitung I|hrer personenbezogenen Daten gemaR dieser
Datenschutzrichtlinie.

2.Warum wurde diese Datenschutzerklarung
verfasst?

Bei Trustly legen wir Wert auf Ihre Privatsphére und arbeiten hart daran, dass wir lhre personenbezogenen
Daten gemaR den Anforderungen der Allgemeinen Datenschutzverordnung (EU) 2016/679 (,DSGVO*) und
anderen geltenden Datenschutzbestimmungen verarbeiten.

Sie koénnen auf verschiedene Weisen mit uns interagieren. In diesen Datenschutzbestimmungen
informieren wir Sie darUber, wie wir Ihre personenbezogenen Daten verarbeiten, wenn Sie ein:

Endnutzer sind, der unseren Zahlungsservice nutzt;

Kundenvertreter sind, der einen unserer aktuellen oder potenziellen Kunden vertritt (einschlie3lich
Eigentiimer eines solchen, einschliellich Endbegtinstigter, Vorstand, gesetzlicher Vertreter und Mitarbeiter
in Schlisselpositionen); und/oder

Website-Besucher sind, der mit unseren Websites interagiert oder unseren Support- und/oder

Beschwerdeservice kontaktiert.

Wenn Sie sich bei uns bewerben, lesen Sie bitte unsere Datenschutzrichtlinien flir Bewerber, die Sie bei
der Einreichung Ihrer Bewerbung einsehen kénnen.

Wenn wir lhre personenbezogenen Daten fur andere als die in diesen Datenschutzbestimmungen
beschriebenen Zwecke verarbeiten, werden wir Ihnen eine separate Datenschutzerklarung tbermitteln, in
der wir Sie Uber eine derartige Verarbeitung informieren.



3.Welche lhrer personenbezogenen Daten werden
von uns verarbeitet?

Je nachdem, wie Sie mit uns interagieren und zu welchem Zweck, erfassen und verarbeiten wir
verschiedene Arten von personenbezogenen Daten von lhnen. Damit Sie besser verstehen, welche Art
Ihrer personenbezogenen Daten wir verarbeiten kdnnen, haben wir die personenbezogenen Daten,
einschlielBlich Datenelemente, in folgende Kategorien unterteilt:

Identifikationsdaten — Vorname, Nachname, Privatadresse (einschlieBlich Wohnungs-/Hausnummer
usw.), Telefonnummer, E-Mail-Adresse, Geburtsdatum, Nationalitéat, Staatsburgerschaft, personliche
Identitdtsnummer, Reisepass- und/oder Personalausweisnummer und Endnutzer-ID. Diese Informationen
werden uns in der Regel direkt von lhnen als Endbenutzer oder von einem Kundenvertreter zur Verfligung
gestellt. Die Informationen kénnen auch von lhrer Online-Banking-Schnittstelle (d.h. Online-Bank) oder
Uber eine von lhrer Bank bereitgestellte API erfasst und/oder von Ihrem Handler und/oder externen
Drittquellen bereitgestellt werden.

Auftragsbezogene Daten — Informationen zur ldentifizierung der Zahlung eines Endnutzers, z.B.
Bestellnummer, Nachrichten-ID, Benachrichtigungs-ID und Zeitpunkt der Zahlung. In der Regel werden
diese Informationen von lhrem Handler bereitgestellt. Die Informationen kénnen auch von unserem
Zahlungssystem generiert werden.

Finanztechnische Angaben — iberweisende und/oder empfangende Bank, Kontoinhaber, Kontonummer,
Kontostand zum Zeitpunkt der Zahlung sowie Herkunft und Nachweis der Mittel. Diese Informationen
werden in der Regel von Ihrer Bank oder direkt von lhnen bereitgestellt.

Geratedaten — IP-Adresse, Geréatetyp, Betriebssystem und Browserdaten. Diese Informationen werden in
der Regel von uns mithilfe von Cookies oder dhnlichen Technologien erhoben.

Verhaltensdaten — wie Endnutzer, die unseren Zahlungsservice nutzen und/oder wie Website-Besucher
mit unseren Websites interagieren. Diese Informationen werden in der Regel von uns mithilfe von Cookies
oder ahnlichen Technologien erhoben.

Informationen in Bezug auf Ihre Kontakte mit dem Kundendienst - Informationen, die Sie uns Uber
verfligbare Kanale auf unserer Website, wie Kontaktformulare, Zahlungssuchtools, Chat-Gesprache und
E-Mail-Korrespondenz bereitstellen.

Sensible Daten — je nach den Informationen, die Sie Trustly fir die Verarbeitungszwecke zur Verfigung
stellen (siehe Abschnitt 4 unten), kann Trustly personenbezogene Daten erheben, die laut Definition in
Art. 9 der DSGVO als sensibel gelten. Trustly kann solche sensiblen Daten beispielsweise auch zum Zweck
eines Abgleichs lhrer personenbezogenen Daten mit Listen politisch exponierter Personen (,PEP*) und
Listen von Personen, die Sanktionen unterliegen, verarbeiten. Diese sensiblen Daten umfassen unter
Umstéanden personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, religiose
Uberzeugungen, politische oder philosophische Meinungen, die Gewerkschaftszugehorigkeit,
Gesundheitsdaten oder Daten zur sexuellen Orientierung hervorgehen.



4.Zu welchem Zweck verarbeiten wir lhre
personenbezogenen Daten und auf welche
Rechtsgrundlage stitzen wir uns?

Wir verarbeiten die von lhnen erhobenen personenbezogenen Daten fir unterschiedliche Zwecke und
gemal verschiedener Rechtsgrundlagen. Je nachdem, ob Sie ein Endnutzer sind, der unseren Service
nutzt (wie unten definiert), ein Kundenvertreter eines unserer aktuellen oder potenziellen Kunden oder ein
Website-Besucher, der mit unserer Website interagiert, wird in den folgenden Tabellen angegeben, welche
Kategorien personenbezogener Daten wir verarbeiten, zu welchem Zweck und wie lange und auf welcher
Rechtsgrundlage. Weiter unten in diesen Datenschutzbestimmungen wird zudem beschrieben, wie wir lhre
personenbezogenen Daten erheben, mit wem wir sie teilen kdnnen und die damit verbundene
Rechtsgrundlage.

4.1. Wenn Sie als Endbenutzer unseren Service nutzen

Bereitstellung unseres Services

Die Online-Zahlungslésung von Trustly ermdglicht Bankiberweisungen von Konto zu Konto (der/unser
~Service®). Der Service besteht aus verschiedenen Funktionen, mit denen Sie:

a) von lhrer Online-Bank schnell, einfach und sicher Zahlungen an einen Online-Lieferanten
(,Handler) initiieren kdnnen, der Ihnen ein Produkt oder eine Dienstleistung liefert. Dies bedeutet,
dass Sie Waren und Dienstleistungen direkt von lhrem Bankkonto aus bezahlen kénnen
(,Einzahlung®);

(b) Zahlungen vom Handler direkt auf lhr Bankkonto erhalten, falls Sie z.B. gekaufte Waren
zurickgeben mdchten (,Auszahlung®);

(c) Ihr Bankkonto zu verifizieren, um ein Lastschriftmandat registrieren, mit dem oder lhr Handler
wir Zahlungen direkt von IThrem Bankkonto initiieren kénnen (,Lastschrift‘), ohne dass Sie sich bei
jedem Einkauf bei Ihrer Bank anmelden missen;

(d) sich gegentuber einem Handler identifizieren und/oder ein Konto beim Handler registrieren,
wenn Sie einen Zahlungsvorgang durchfihren, bei dem der Handler solche
Identifikationsanforderungen (,Identitatspriifung*) stellt; und/oder

(e) die Verifizierung lhres Bankkontos gegentber einem Handler (“Kontoverifizierung").

Im Folgenden wird beschrieben, wie wir lhre personenbezogenen Daten bei der Nutzung der
unterschiedlichen Service-Funktionen verarbeiten.

Zweck der Rechtsgrundlage Verarbeitete Wie lange wir die
Verarbeitung personenbezogene Daten fur jeden Zweck
Daten verarbeiten (nutzen)




Initiieren und
Verarbeiten einer
bequemen und
sicheren
Einzahlung/Auszahlung
an lhren Handler.

Vertragliche
Verpflichtung.

Identifikationsdaten,
Auftragsidentifikationsd
aten, Finanzdaten,
Geratedaten.

Wahrend der
Einzahlung/Auszahlung

Eine
Einzugsermachtigung in
bequemer Weise
einzurichten und eine
Lastschriftzahlung
durchzufiihren.

Vertragliche
Verpflichtung.

Identifikationsdaten,
Auftragsidentifikationsd
aten, Finanzdaten,
Geratedaten.

Solange lhr Mandat
aktiv ist.

Uberprufen lhrer
Identitat und/oder
Aktualisieren lhrer
Kontaktinformationen,
wenn der Dienst zur
Identitatsprifung
verwendet wird, d. h.
als Mittel, um lhre
Identitat gegeniber
lhrem Handler zu
Uberprufen.

Vertragliche
Verpflichtung.

Identifikationsdaten.

Wahrend der
Identitatsprifung /
Aktualisierung der
Kontaktinformationen

Zur Aktualisierung lhrer
Identifikationsdaten bei
einer Identitatsprifung
(erfolgt in Abstanden
von 180 Tagen).

Verfolgen unseres
berechtigten
Interesses, lhnen den
Service zur Verfiigung
zu stellen.

Identifikationsdaten.

Wahrend der
Aktualisierung lhrer
Identifikationsdaten

Zur Verifizierung lhres
Bankkontos, wenn der
Dienst zur
Kontoverifizierung
verwendet wird.

Vertragliche
Verpflichtung.

Identifikationsdaten,
Finanzdaten.

Wahrend der Konto
verifizieren

Einhaltung gesetzlicher und regulatorischer Verpflichtungen

Als lizenziertes Zahlungsinstitut ist Trustly verpflichtet, eine Reihe von Gesetzen und Vorschriften in Bezug
auf die Abwicklung von Zahlungstransaktionen zu befolgen. Einige der Daten, die wir Uber Sie sammeln,
wenn Sie unseren Service nutzen, werden zur Erflllung dieser gesetzlichen und regulatorischen
Verpflichtungen verwendet.



Detalillierte Informationen dartiber, welche Daten wir fur die Einhaltung von Gesetzen und Vorschriften
verwenden, finden Sie in der folgenden Tabelle.

Zweck der
Verarbeitung

Rechtsgrundlage

Verarbeitete
personenbezogene
Daten

Wie lange wir die Daten
fur jeden Zweck
verarbeiten (nutzen)

Zur Erfillung unserer
gesetzlichen
Verpflichtungen zur
Durchfiihrung von Know-
Your-Customer-
Uberpriifungen unserer
Kunden (einschlieBlich
der Durchfuihrung einer
erweiterten Due
Diligence, falls
zutreffend), was die
Uberpriifung Ihrer
Identitat, z.B. durch das
Senden eines
Schreibens oder
Kontaktaufnahme mittels
E-Mail, und Bewertung
Ihrer Finanzdaten, den
Abgleich lhrer
personenbezogenen
Daten anhand von Listen
politisch exponierter
Personen (,PEP*), Listen
von sanktionierten
Personen und anderen
ahnlichen Listen zur
Geldwaschepravention
einschlielt. Diese
Verarbeitung stellt ein
Profiling und eine
automatisierte
Entscheidungsfindung
dar. Weitere
Informationen zu
Profiling und
automatisierten
Entscheidungen finden
Sie im Abschnitt 8.

Einhaltung gesetzlicher
Verpflichtungen.

Soweit es sich bei den
Daten um sensible
Daten handelt, besteht
die Rechtsgrundlage
darin, dass die
Verarbeitung aus
Grinden des
offentlichen Interesses
erforderlich ist (Art. 9,
Abs. 2, Buchstabe g
der DSGVO). Die
Sensiblen Daten
kénnen z.B.
Informationen tber
politische Meinungen
und/oder religiose
Uberzeugungen in
PEP-Listen und
Gesundheitsinformatio
nen in
Nachweisen/Finanzieru
ngsquellen enthalten.

Identifikationsdaten,
Finanzdaten,
Geratedaten, Sensible
Daten.

Funf Jahre ab
Beendigung der
Geschaftsbeziehung mit
Ihnen, es sei denn, das
Geldwaschegesetz
verlangt von uns, lhre
Daten langer zu
speichern. In diesem Fall
betragt die maximale
Frist zehn Jahre ab
Beendigung der
Geschéftsbeziehung.

Erfullung unserer
gesetzlichen
Verpflichtungen aus den
geltenden
Geldwéaschebekampfung

Einhaltung gesetzlicher
Verpflichtungen.

Soweit es sich bei den
Daten um sensible

Identifikationsdaten,
Auftragsidentifikationsd
aten, Finanzdaten,
Geratedaten, Sensible
Daten.

Funf Jahre ab
Beendigung der
Geschaftsbeziehung mit
Ihnen, es sei denn, das




svorschriften zur
Uberwachung der von
uns verarbeiteten
Zahlungen und zur
Meldung verdachtiger
Zahlungen an die Polizei
oder dhnliche Behdrden.
Diese Verarbeitung stellt
ein Profiling und eine
automatisierte
Entscheidungsfindung
dar. Weitere
Informationen zu
Profiling und
automatisierten
Entscheidungen finden
Sie im Abschnitt 8.

Daten handelt, besteht
die Rechtsgrundlage
darin, dass die
Verarbeitung aus
Griinden des
offentlichen Interesses
erforderlich ist (Art. 9,
Abs. 2, Buchstabe g
der DSGVO). Die
Sensiblen Daten
kénnen z.B.
Informationen Uber
politische Meinungen
und/oder religitse
Uberzeugungen in
PEP-Listen enthalten.

Geldwaschegesetz
verlangt von uns, lhre
Daten langer zu
speichern. In diesem Fall
betragt die maximale
Frist zehn Jahre ab
Beendigung der
Geschéftsbeziehung.

Um unseren
gesetzlichen
Verpflichtungen
nachzukommen,
Statistiken und Berichte
an Behoérden u.a. Gber
betrligerische
Transaktionen zu
erstellen (wenn mdglich,
anonymisieren wir die
Daten zunéchst, was
bedeutet, dass danach
keine Verarbeitung
personenbezogener
Daten mehr stattfindet).

Einhaltung gesetzlicher
Verpflichtungen.

Identifikationsdaten,
Auftragsidentifikationsd
aten, Finanzdaten,
Geratedaten.

Fir den gesamten
Zeitraum, in dem Trustly
die Daten in seinen
Systemen aufbewahren
muss, z. B. um seine
gesetzlichen
Verpflichtungen zu
erfillen.

Um sicherzustellen, dass

Sie in einem Land
wohnen, in dem wir
unseren Service
anbieten. Diese
Verarbeitung stellt ein
Profiling und eine
automatisierte
Entscheidungsfindung
dar. Weitere
Informationen zu
Profiling und
automatisierten
Entscheidungen finden
Sie im Abschnitt 8.

Einhaltung gesetzlicher
Verpflichtungen.

Soweit es sich bei den
Daten um sensible
Daten handelt, besteht
die Rechtsgrundlage
darin, dass die
Verarbeitung aus
Grinden des
offentlichen Interesses
erforderlich ist (Art. 9,
Abs. 2, Buchstabe g
der DSGVO). Die
sensiblen Daten
kénnen z. B.
Informationen tber

Identifizierungsinformati
onen, Geratedaten,
sensible Daten.

Fanf Jahre ab
Beendigung der
Geschaftsbeziehung mit
Ihnen, es sei denn, das
Geldwaschegesetz
verlangt von uns, lhre
Daten langer zu
speichern. In diesem Fall
betragt die maximale
Frist zehn Jahre ab
Beendigung der
Geschéftsbeziehung.




politische Meinungen
und/oder religidse
Uberzeugungen
enthalten, die in von
Ihnen eingereichten
Unterlagen enthalten
sind, wie
beispielsweise zur
Uberpriifung Ihres
Wohnsitzlandes.

Um zu verhindern, dass
unser Service fiir Betrug
und/oder @hnliche
illegale
Handlungengenutzt wird.
Diese Verarbeitung stellt
ein Profiling und eine
automatisierte
Entscheidungsfindung
dar. Weitere
Informationen zu
Profiling und
automatisierten
Entscheidungen finden
Sie im Abschnitt 8.

Um die gesetzlichen
Vorgaben einzuhalten
um Straftaten wie
Betrug zu verhindern
und aufzudecken.

Identifikationsdaten,
Auftragsidentifikationsd
aten, Finanzdaten,
Geratedaten, Sensible
Daten.

Hochstens drei

(3) Jahre ab der
Erhebung der
personenbezogenen
Daten, es sei denn, die
Daten werden an die
Polizei

oder die
Staatsanwaltschaft
weitergegeben. In einem
solchen Fall

werden die Daten drei (3)
Jahre ab

dem Zeitpunkt
aufbewahrt, an dem die
Daten an die Polizei
oder die
Staatsanwaltschaft
weitergegeben wurden.

Erfullung unserer
gesetzlichen
Verpflichtung, Sie zu
kontaktieren: (i) falls eine
Situation eintritt, die lhre
finanziellen Interessen
beeintrachtigen kénnte,
oder (ii) um Sie Uber
Anderungen unserer
Nutzungsbedingungen
fur diesen Service zu
informieren, wenn Sie
unseren
Lastschriftservice
nutzen.

Einhaltung gesetzlicher
Verpflichtungen.

Identifikationsdaten.

(i) Fur den gesamten
Zeitraum, in dem Trustly
die Daten in seinen
Systemen zu anderen
Zwecken aufbewahren
muss, z. B. um seine
gesetzlichen
Verpflichtungen zu
erfullen.

(if) Solange wir ein
aktives Lastschriftmandat
von lhnen haben.

Um unsere gesetzlichen
Verpflichtungen in der

Einhalten gesetzlicher
Verpflichtungen.

Identifikationsdaten,

Sieben (7) Jahre ab der
Zahlung.



https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2010751-om-betaltjanster_sfs-2010-751
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2010751-om-betaltjanster_sfs-2010-751

Buchhaltung zu erfillen,
sind wir verpflichtet, Ihre
personenbezogenen
Daten in
Zusammenhang mit
einer Zahlung zu
speichern.

Auftragsidentifikationsd
aten, Finanzdaten.

Loéschen lhrer
personenbezogenen
Daten, wenn wir keinen
Zweck mehr fir die
Verarbeitung lhrer
personenbezogenen
Daten haben. Dies wird
im nachstehenden
Abschnitt 6 naher
beschrieben.

Die Verarbeitung ist fur
die Erfillung der
gesetzlichen
Verpflichtungen von
Trustly gemaf der
DSGVO erforderlich.

Alle Kategorien
personenbezogener
Daten, die von Trustly
verarbeitet werden.

Siehe den
nachstehenden Abschnitt
6.

Performance, Geschaftsanalytik und Geschaftsentwicklung

Bei Trustly sind wir stets bemuht, Ihnen das bestmdégliche Nutzererlebnis zu bieten. Dafir verarbeiten wir
Ihre personenbezogenen Daten, um sicherzustellen, dass unser Dienst ordnungsgemalf? funktioniert, und
um etwaige Probleme zu beheben, die im Rahmen des Dienstes auftreten kdnnen. Wir verwenden lhre
personenbezogenen Daten auch, um sicherzustellen, dass Ihnen der Dienst auf bestmdgliche Weise
prasentiert wird, und um zu ermitteln, wie wir unseren Dienst weiterentwickeln knnen, um noch bessere
Produkte zu entwickeln.

und

Ausfihrlichere  Informationen  dariber, welche Daten wir fir diese

Geschaftsentwicklungszwecke verwenden, finden Sie in der folgenden Tabelle.

Leistungs-

Zweck der
Verarbeitung

Rechtsgrundlage

Verarbeitete
personenbezogene
Daten

Wie lange wir die
Daten fur jeden Zweck
verarbeiten (nutzen)

Um lhre
personenbezogenen
Daten zu Zwecken der
Geschéaftsanalytik, der
Geschéftsentwicklung
(einschliel3lich Tests)
und der
Fehlerbehebung zu
pseudonymisieren
und/oder zu
anonymisieren, d.h. um
das Kundenverhalten
zu analysieren und
unsere

Verfolgung unseres
berechtigten
Interesses an der
Pseudonymisierung
und/oder
Anonymisierung lhrer
personenbezogenen
Daten zu
Geschéftsanalytik-,
Geschéaftsentwicklungs
- (einschlieBlich
Testzwecken) und
Fehlerbehebungszwec
ken.

Je nach Anwendungsfall
kodnnen alle Kategorien
von Trustly verarbeiteter
personenbezogener
Daten verarbeitet
werden.

Bei der
Pseudonymisierung/
Anonymisierung.




Dienstleistungen zu
verbessern/zu
entwickeln und Fehler
zu beheben.

Um den Fehler im
Dienst bei einer
mangelnden Leistung
zu beheben (wenn
moglich, anonymisieren
wir die Daten zuerst,
was bedeutet, dass
danach keine
Verarbeitung
personenbezogener
Daten mehr stattfindet).

Verfolgung unseres
berechtigten
Interesses, Fehler des
Diensts zu beheben,
um lhnen einen
funktionierenden
Dienst zur Verfligung
stellen zu kénnen.

Je nach dem
betreffenden
Fehler/Vorfall kbnnen
alle Kategorien von
Trustly verarbeiteter
personenbezogener
Daten verarbeitet
werden.

Bis zu zwei (2) Jahre
nach der Zahlung und
wahrend der
Untersuchung des
Fehlers/Vorfalls.

Um eine Analyse
dartiber durchzuflihren,
wie Sie unseren Dienst
nutzen, um unseren
Dienst
weiterzuentwickeln und
um die Funktionalitat
unseres Dienstes zu
testen (wenn mdoglich,
anonymisieren wir
zunachst die Daten,
was bedeutet, dass
danach keine
Verarbeitung
personenbezogener
Daten mehr stattfindet).

Verfolgung unseres
berechtigten
Interesses an der
Entwicklung unseres
Dienstes, damit wir
Ihnen weiterhin die
bestmdglichen
Produkte und
Dienstleistungen
anbieten kénnen.

Identifikationsdaten,
Auftragsidentifikationsda
ten, Finanzdaten,
Geratedaten,
Verhaltensdaten.

Bis zu drei (3) Jahre
nach der Zahlung und
wahrend der
Durchfiihrung der
Analyse

Durchfiihrung von
Analysen fir die
Produktentwicklung
und -tests, um unsere
Prozesse zur Erfillung
gesetzlicher
Verpflichtungen zu
verbessern, wie z. B.
die Durchfuihrung von
Prufungen zur
Kundenidentifizierung
und die Verhinderung
von Betrug (wenn
moglich, anonymisieren
wir die Daten zunéachst,
was bedeutet, dass
danach keine

Wahrnehmung
unseres berechtigten
Interesses an der
Durchfihrung von
Datenanalysen fur die
Produktentwicklung
und -prufung.

Identifikationsdaten,
Auftragsidentifikationsda
ten, Finanzdaten,
Geratedaten.

Bis zu drei (3) Jahre
nach der Zahlung und
wéahrend der
Durchfuhrung der
Analyse.




Verarbeitung
personenbezogener
Daten mehr
durchgefuhrt wird).

Anpassung der vom
Geratetyp abhéngigen
Darstellung der
Benutzeroberflache,
z. B. Sprache und
Darstellung unseres
Dienstes, Uber die wir
mit Ihnen
kommunizieren.

Verfolgung unseres
berechtigten
Interesses, die
Darstellung des
Dienstes an Sie
anzupassen.

Geratedaten und
Identifikationsdaten.

Wahrend Ihrer Nutzung
unseres Dienstes.

Vorfallmanagement und Sicherheit

Fur das Vorfallmanagement und um das Risiko zu verringern, dass der Dienst fur betriigerische und andere
illegale Handlungen genutzt wird, und um zu gewahrleisten, dass lhre Daten sicher sind, kdnnen wir lhre
personenbezogenen Daten fiir diese Arten von Zwecken verarbeiten.

Ausflhrlichere Informationen dartiber, welche Daten wir fur dieses Vorfallmanagement, die Verhinderung
von Betrug und zu Sicherheitszwecken verwenden, finden Sie in der folgenden Tabelle.

Wie lange wir die

Daten zu schiitzen,
indem z. B. verhindert
wird, dass der Dienst
Ziel von Cyberangriffen
wird.

Daten zu schiitzen und
sicherzustellen, dass
unsere Dienstleistung
im Falle eines
Cyberangriffs wie
vorgesehen funktioniert.

Zweck der Rechtsgrundlage Verarbeitete Daten fir jeden Zweck

Verarbeitung personenbezogene verarbeiten (nutzen)
Daten

Um ein hohes Mal3 an Verfolgung unseres Identifikationsdaten, Fur den gesamten

IT-Sicherheit zu berechtigten Interesses, | Auftragsidentifikationsd | Zeitraum, in dem

gewahrleisten, um lhre | Ihre aten, Finanzdaten, Trustly die Daten in

personenbezogenen personenbezogenen Geratedaten. seinen Systemen zu

anderen Zwecken
aufbewahren muss, z.
B. um seine
gesetzlichen
Verpflichtungen zu
erfillen.

Zur Erfullung unserer
vertraglichen
Verpflichtungen, um
unseren Handler tber
Vorfélle zu informieren.

Verfolgung unseres
berechtigten Interesses,
unsere Handler tber
Vorfélle zu informieren.

Identifikationsdaten,
Auftragsidentifikationsd
aten, Finanzdaten,
Geratedaten.

Fur den gesamten
Zeitraum, in dem
Trustly die Daten in
seinen Systemen zu
anderen Zwecken
aufbewahren muss, z.




B. um seine
gesetzlichen
Verpflichtungen zu
erfullen.

Erfullung unserer
gesetzlichen
Verpflichtungen,
bestimmte Vorfélle der
schwedischen
Finanzaufsichtsbehérde
und der schwedischen
Datenschutzbehérde zu
melden.

Einhaltung gesetzlicher
Verpflichtungen.

Identifikationsdaten,
Auftragsidentifikationsd
aten, Finanzdaten,
Geratedaten.

Fur den gesamten
Zeitraum, in dem
Trustly die Daten in
seinen Systemen zu
anderen Zwecken
aufbewahren muss, z.
B. um seine
gesetzlichen
Verpflichtungen zu
erfullen.

,Remember-me*“-Funktionen

Wenn Sie unseren Dienst nutzen, kdnnen wir Cookies auf Ihrem Geréat setzen, um lhre Daten fir die
nachste Nutzung unseres Dienstes zu speichern. Die von den Cookies generierten Daten werden
verwendet, um lhr Nutzererlebnis zu verbessern. Weitere Informationen dartiber, wie Trustly Cookies
verwendet, finden Sie im nachstehenden Abschnitt 4.4.

Fur ausfuhrlichere Informationen tber die Verwendung der generierten Daten, die bei der Nutzung unserer
.Remember-me“-Funktion mithilfe von Cookies auf lhrem Gerat abgelegt wurden, wird auf die folgende

Tabelle verwiesen.

Zweck der
Verarbeitung

Rechtsgrundlage

Verarbeitete
personenbezogene
Daten

Wie lange wir die
Daten fur jeden Zweck
verarbeiten (nutzen)

Fur eine reibungslose
und bequeme Zahlung
verwendet Trustly eine
sogenannte
.Remember Me*“-
Funktion, mit der wir
Ilhre Bank und
Kontonummer oder
Benutzer-1D fir lhre
kommenden Besuche
speichern und
automatisch ausfillen
kénnen. Weitere
Informationen zu dieser
Funktion finden Sie
weiter unten

Ihre Einwilligung. Wenn
Sie lhre Einwilligung
widerrufen und damit
die Funktion
deaktivieren méchten,
mussen Sie sich
einfach vom Service
abmelden (durch
Betéatigen des Schalters
neben lhrem Bankkonto
bei lhrem nachsten
Besuch/lhrer nachsten
Nutzung des Services).
Anderenfalls kbnnen
Sie sich hieran unseren

Identifikationsdaten,
Geratedaten,
Finanzdaten,
Verhaltensdaten.

Bis zum Widerruf lhrer
Einwilligung.



https://trustly.net/support

(,Remember Me*-
Funktionen).

Support wenden, wo
man Ihnen helfen wird.

“Remember-me“-Funktionen

Wenn Sie unseren Service nutzen, kénnen Sie sich dafiir entscheiden, unsere Funktion zu aktivieren, die
Ihre Bank- und Kontonummer oder lhre Benutzer-ID speichert, mit der Sie sich bei lhrem Online-Banking
anmelden, z. B. eine personliche ID-Nummer oder einen Benutzernamen (bitte beachten Sie, dass wir
niemals Passworter speichern, die Sie zum Anmelden bei der Online-Bank verwenden), um lhnen ein
bequemes Zahlungserlebnis zu bieten, wenn Sie sich das nachste Mal dafiir entscheiden, mit Trustly fir
Waren oder eine Dienstleistung zu bezahlen, die Ihnen von einem Héandler zur Verfigung gestellt wird. Wir
erinnern uns an Sie, unabhangig davon, an welchen Handler Sie die Zahlung veranlassen.

Mit dieser Funktion kénnen wir Thnen bei der nachsten Nutzung von Trustly die Mihe zu ersparen, Ihre
Bank, lhre Anmeldemethode und Ihr bevorzugtes Bankkonto zu wéhlen. Hierfur werden wir bei der
nachsten Nutzung unseres Services Ihre Benutzer-ID oder lhre Kontonummer im Bankkonto, das wir fur
Sie speichern sollten, vorab ausfllen.

Die Funktion bleibt ab der Einschaltung bis zur Deaktivierung aktiviert. Wenn Sie sich daftur entscheiden,
diese Funktion auszuschalten und damit lhre Einwilligung zu widerrufen, werden wir die Funktion
deaktivieren und ihre gespeicherten Daten nicht mehr dafiir verarbeiten, um lhnen einen reibungsloseren
und bequemeren Zahlungsablauf zu bieten. Wenn Sie dann das n&chste Mal mit Trustly bezahlen, missen
Sie lhre Benutzer-ID eingeben oder ggf. Ihre Bank, Ihre Anmeldemethode und lhr bevorzugtes Konto
auswahlen. Sie mussen auch lhre ldentitét ein weiteres Mal bestatigen, damit wir lhnen lhre verfugbaren
Bankkonten anzeigen kdnnen, Uber die Sie eine Zahlung vornehmen kénnen.

Wenn Sie eine oder beide der oben genannten Funktionen aktivieren, platzieren wir ein Cookie/Cookies
auf Ihrem Gerét. Diesem Cookie/diesen Cookies weisen wir einen Zufallswert zu, den unsere Software bei
Ihrer Ruckkehr erkennt. Der Zufallswert enthalt keine personenbezogenen Daten, sondern ist flir uns nur
ein Mittel, um zu wissen, dass Sie der Funktion schnellere Zahlung zugestimmt haben. Er veranlasst auch
unsere Software, lhren Zahlungsablauf zu optimieren.

Funktionen fur einen schnelleren Service

Detaillierte Informationen dartber, wie wir |hre Daten verarbeiten, um einen schnelleren Service zu bieten,
finden Sie in der nachstehenden Tabelle.

Zweck der Rechtsgrundlage Verarbeitete Wie lange wir die

Verarbeitung personenbezogene Daten fiur jeden Zweck
Daten verarbeiten (nutzen)

Trustly sammelt lhre Verfolgen unseres Geratedaten, Solange Sie unseren

Daten bei lhrer Nutzung
des Services, um diese
Informationen spater fur
die Erkennung lhrer

berechtigten Interesses,
Ihnen einen schnellen
Zahlungsservice
anzubieten.

Finanzdaten,
Identifikationsdaten.

Service nutzen oder bis
Sie Ihre Einwilligung
gemalf der folgenden
Zeile widerrufen.




Daten aus friiheren
Besuchen zu
verwenden und lhnen
einen schnelleren
Zahlungsservice
anzubieten. Weitere
Informationen zu dieser
Funktion finden Sie
weiter unten (,Funktion
zur schnelleren Zahlung
fur Einzahlungen®).

Fur einen schnellen und
bequemen
Zahlungsservice
speichern wir lhre
Auswahl/Einwilligung,
damit wir uns an lhr
bevorzugtes Bankkonto
erinnern kénnen.
Weitere Informationen
zu dieser Funktion
finden Sie weiter unten
(,Funktion zur
schnelleren Zahlung fir
Einzahlungen®).

Ihre Einwilligung. Wenn
Sie |hre Einwilligung
widerrufen und damit
die Funktion
deaktivieren méchten,
missen Sie sich
einfach vom Service
abmelden (durch
Betéatigen des Schalters
neben lhrem Bankkonto
bei Ihrem nachsten
Besuch/lhrer nachsten
Nutzung des Services).

Verhaltensdaten,
Geratedaten,
Finanzdaten.

Bis zum Widerruf lhrer
Einwilligung.

Wenn Sie
Auszahlungen tatigen,
zeigen wir fir ein
schnelles und
bequemes
Zahlungserlebnis
gegebenenfalls das
Bankkonto an, das Sie
fur lhre letzte
Transaktion mit Trustly
verwendet haben.

Verfolgen unseres
berechtigten Interesses,
Ihnen einen schnellen
Zahlungsservice zur
Verfugung zu stellen.

Finanzdaten,
Identifikationsdaten

So lange Sie unseren
Service nutzen.

Bereitstellung eines
schnellen und
bequemen
Zahlungserlebnisses:
wenn Sie
wiederkehrende
Auszahlungen bei
einem bestimmten

Verfolgen unseres
berechtigten Interesses,
Ihnen einen schnellen
Zahlungsservice zur
Verfugung zu stellen.

Identifikationsdaten.

Wahrend der
Einzahlung.




Handler vornehmen,
ermdglichen wir es dem
Handler, an der Kasse
des Handlers das
Bankkonto anzuzeigen,
das Sie fir lhre letzte
Trustly-Transaktion mit
diesem bestimmten
Handler verwendet
haben. Weitere
Informationen zu dieser
Funktion finden Sie
weiter unten (,Funktion
zur schnelleren Zahlung
fur handlerspezifische
Einzahlungen®).

Im Rahmen unserer Verfolgen unseres Geratedaten, Momentan wahrend
Know-Your-Customer- | berechtigten Interesses, | Finanzdaten. unserer Know-Your-
Uberpriifungen werden | Ihnen einen schnellen Customer-

wir fiir ein schnelles Zahlungsservice zur Uberpriifungen

und praktisches Verngung ZU Ste”en.

Zahlungserlebnis
gegebenenfalls lhr
,Land“ vorab ausflllen.

Funktion zur schnelleren Zahlung bei Einzahlungen

Fur ein schnelles Zahlungserlebnis erfassen und verwenden wir die von |hrem Handler bereitgestellten
Identifikationsdaten sowie |Ihre Geratedaten, damit wir Sie erkennen, wenn Sie unseren Service nutzen,
und zwar unabhangig davon, an welchen Héndler Sie die Zahlung veranlassen. Auf diese Weise kdnnen
wir Sie fragen, ob wir Ihr zuletzt verwendetes Bankkonto im Zahlungsfluss anzeigen sollen, damit Sie die
Funktion zur schnelleren Zahlung auf Riickkehrbasis nutzen kénnen.

Wenn Sie sich dafiir entschieden haben, dass wir uns fir eine schnellere Zahlung an lhr bevorzugtes
Bankkonto erinnern sollen, speichern wir lhre Einwilligung, um Sie zu erkennen, wenn Sie sich das nachste
Mal fuir eine Zahlung mit Trustly fiir Waren oder Dienstleistungen von einem Héndler entscheiden, d. h. wir
werden uns an Sie erinnern, unabhéngig davon, an welchen Handler Sie die Zahlung veranlassen und
welches Gerat Sie verwenden. Dadurch kdnnen wir lhnen eine Funktion zur schnelleren Zahlung anbieten
(Anzeige lhres zuletzt verwendeten Bankkontos und Uberspringen des Anmeldeschritts bei Ihrer Bank).
Wenn Sie lhre Einwilligung widerrufen mdchten, missen Sie sich einfach vom Service abmelden (durch
Betétigen des Schalters neben Ihrem Bankkonto bei Ihrem néachsten Besuch/lhrer nachsten Nutzung des
Services) oder sich an unseren Kundendienst wenden.

Uber das Obige hinaus und wenn Sie bei Ihrer Bank angemeldet sind, geben Sie uns mit der Aktivierung
unserer Funktion zur schnelleren Zahlung auch lhre Einwilligung, Ihrer Bank mitzuteilen, dass Sie uns Uber
einen Zeitraum von 180 Tagen (je nach Bank) erlauben, lhr Konto fiir eine schnellere Zahlung abzurufen



und anzuzeigen. Wir verwenden diesen Zugriff nur, wenn Sie eine Zahlung mit Trustly eingeleitet haben,
um die von Ihnen angeforderte Zahlung vorzunehmen.

Funktion zur schnelleren Zahlung bei Auszahlungen

Damit Sie Auszahlungen schneller veranlassen kdnnen, speichern wir fir jede Bank, bei der Sie sich
anmelden, das Bankkonto, das Sie fir lhre Transaktion mit Trustly zuletzt verwendet haben. Wenn Sie
Trustly das nachste Mal verwenden, zeigen wir lhr Bankkonto an, ohne dass Sie sich bei der Bank
anmelden mussen. So erhalten Sie ein schnelleres Auszahlungserlebnis.

Schnelleres Zahlungserlebnis fur handlerspezifische Einzahlungen

Trustly erstellt bei Ihrer ersten Transaktion mit einem bestimmten Handler zum Zweck der Ausfihrung lhrer
Einzahlung eine eindeutige Kennung, die Trustly dem Handler mitteilt. Einige Handler verwenden diese
eindeutige Kennung, um Ihnen ein schnelleres Zahlungserlebnis zu bieten. Bei diesen Handlern wird, wenn
Sie das nachste Mal zur Kasse des Handlers zurtickkehren und eine Transaktion mit Trustly durchfiihren,
die eindeutige Kennung vom Handler an Trustly gesendet, um Sie zu erkennen. Auf diese Weise kann lhr
Handler Sie fragen, ob wir Ihr zuletzt verwendetes Bankkonto im Zahlungsfluss anzeigen sollen, damit Sie
die Funktion zur schnelleren Zahlung auf Riickkehrbasis nutzen kdnnen.

Wo erheben wir lhre personenbezogenen Daten bei der Nutzung des
Services?

Wenn Sie unseren Dienst nutzen, erfassen wir lhre personenbezogenen Daten direkt von lhnen sowie von
Ihrer Online-Banking-Schnittstelle (d. h. Online-Bank) oder tUber eine Programmierschnittstelle (API), die
von lhrer Bank bereitgestellt wird. Dariber hinaus erfassen wir personenbezogene Daten von lhrem
Handler und von externen Quellen. Letzteres kann beispielsweise im Rahmen unserer Know-Your-
Customer-Uberprufungen auftreten, wenn wir lhre Identitat, den Geldmittelnachweis und/oder die
Geldmittelquelle  Uberprifen  und/oder  Kontaktinformationen Uber offizielle  Anbieter von
Identitatsprifungsdiensten oder &hnliche Anbieter aktualisieren/erganzen missen. Auf3erdem generiert
unser Bezahlsystem personenbezogene Daten, wie Auftrags-IDs, wenn Sie unseren Dienst nutzen.

Trustly verkauft auch Bezahldienste weiter, die von externen Zahlungsdienstleistern bereitgestellt werden.
Beim Weiterverkauf solcher Bezahldienste erhalt Trustly von den jeweiligen Dienstleistern
personenbezogene Daten Uber Sie. Fur weitere Informationen dariiber, welche personenbezogenen Daten
externe Zahlungsdienstleister mit Trustly teilen, wenden Sie sich bitte an den jeweiligen Dienstleister.

4.2. Wenn Sie ein Kundenvertreter sind

Trustly verarbeitet personenbezogene Daten von Vertretern unserer Kunden, die Handler oder andere
Zahlungsdienstleister sind und unseren Dienst Uber ihre Kanéle weiterverkaufen. Diese Verarbeitung
erfolgt hauptsachlich zur Verwaltung der Geschéftsbeziehung und zur Erfillung unserer gesetzlichen
Verpflichtungen zur Durchfihrung sogenannter Know-Your-Customer-Uberpriifungen unserer Kunden.
Wenn Sie als Kundenvertreter Informationen Gber andere Personen in oder auf3erhalb Ihrer Organisation
zur Verfugung stellen, miissen Sie diese dariiber zu informieren, dass ihre Daten in Ubereinstimmung mit
diesen Datenschutzbestimmungen verarbeitet werden.

In diesem Abschnitt finden Sie genauere Informationen darlber, wie wir Ihre Daten verarbeiten, falls Sie
Kundenvertreter sind.



Zweck der
Verarbeitung

Rechtsgrundlage

Verarbeitete
personenbezogene
Daten

Wie lange wir die
Daten fiur jeden Zweck
verarbeiten (nutzen)

Zur Erfullung unserer
gesetzlichen
Verpflichtungen zur
Durchfuhrung von
Know-Your-Customer-
Uberpriifungen von
Ihnen als
Kundenvertreter
(einschlieRlich der
Durchfiihrung einer
erweiterten Due
Diligence, falls
zutreffend), was die
Uberpriifung Ihrer
Identitat und den
Abgleich lhrer
personenbezogenen
Daten anhand von
Listen politisch
exponierter Personen
(,PEP®), Listen von
sanktionierten
Personen und anderen
ahnlichen Listen zur
Geldwaschepravention
einschlief3t. Diese
Verarbeitung stellt ein
Profiling und eine
automatisierte
Entscheidungsfindung
dar. Weitere
Informationen zu
Profiling und
automatisierten
Entscheidungen finden
Sie im Abschnitt 8.

Einhaltung gesetzlicher
Verpflichtungen.

Soweit es sich bei den
Daten um sensible
Daten handelt, besteht
die Rechtsgrundlage
darin, dass die
Verarbeitung aus
Grunden des
offentlichen Interesses
erforderlich ist (Art. 9,
Abs. 2, Buchstabe g der
DSGVO). Die Sensiblen
Daten kénnen z.B.
Informationen Uber
politische Meinungen
und/oder religitse
Uberzeugungen in
PEP-Listen enthalten.

Identifikationsdaten,
gegebenenfalls Kopien
Ihres Reisepasses und
anderer Dokumente,
die lhre ldentitat
und/oder Adresse
bestatigen, und
sensible Daten.

Fanf (5) Jahre ab
Beendigung der
Geschéftsbeziehung
mit dem Handler, den
Sie vertreten, es sei
denn, das
Geldwaschegesetz
verlangt von uns, lhre
Daten léanger zu
speichern. In diesem
Fall betragt die
maximale Frist zehn
Jahre ab Beendigung
der
Geschéftsbeziehung.

Um eine
Geschéftsbeziehung
mit dem von lhnen
vertretenen
Unternehmen
einzugehen oder
aufrechtzuerhalten und
wichtige Informationen
Uber unseren Dienst zu

Verfolgung unseres
berechtigten Interesses
an der Mitteilung,
Verwaltung und
Aufrechterhaltung des
Kontakts mit Thnen und
dem von lhnen
vertretenen
Unternehmens, sowie

Identifikationsdaten.

Solange Sie den
Handler vertreten.




kommunizieren, die
nicht der Vermarktung
dienen.

die Uberpriifung, ob
unsere Informationen
Uber Sie auf dem
neuesten Stand sind
oder ob wir Thnen
Angaben zu unserem
Dienst mitteilen
mussen, die wir als
wichtig fur Sie erachten.

Um unseren Dienst zu
verbessern, senden wir
moglicherweise
Umfragen zur
Kundenzufriedenheit an
Sie. In diesen
Umfragen werden wir
Sie unter anderem
bitten, uns und/oder
unseren Service zu
bewerten.

Sie kénnen sich von
solchen Nachrichten
abmelden, indem Sie
uns benachrichtigen
oder sich Uber den Link
in der Nachricht
abmelden.

Wenn Sie sich
abmelden, muss Trustly
eine Notiz tber lhre
Abmeldung machen,
um zu vermeiden, dass
weitere Nachrichten zu
diesen Zwecken an Sie
gesendet werden.

Far
Umfragen/Nachrichten:
Verfolgen unseres
berechtigten Interesses
an der Verbesserung
unseres Dienstes, um
unseren Dienst auf der
Grundlage des
Umfrageergebnisses zu
verbessern oder neue
Dienste entwickeln zu
kénnen.

Fir Abmeldehinweise:
Wir verfolgen unser
berechtigtes Interesse,
Ihnen keine
Nachrichten dieser Art
zu senden, wenn Sie
sich gegen den Erhalt
solcher Nachrichten
entschieden haben.

Identifikationsdaten.

Solange Sie den
Handler vertreten.

Zur Vermarktung
unseres Services, falls
Sie z.B. durch lhren
Besuch unserer Events
und/oder Websites (fur
weitere Informationen
siehe Abschnitt 4.3)
Interesse an unserem
Service zeigen, oder
wenn wir Grund zu der
Annahme haben, dass
Sie als Kundenvertreter
an unserem Service
interessiert sind.

Zu Marketingzwecken:
Zur Verfolgung unseres
berechtigten Interesses,
unseren Service flr
kommerzielle Zwecke
zu vermarkten und
unseren Service oder
neue Dienste
anzubieten, von denen
wir glauben, dass Sie
als Kundenvertreter
daran interessiert
waren.

Identifikationsdaten,
Verhaltensdaten.

Marketing: solange Sie
den Handler vertreten
oder drei (3) Jahre nach
dem letzten aktiven
Kontakt des
Interessenten.

Abmeldehinweise: Flr
den gesamten
Zeitraum, in dem
Trustly die Daten in
seinen Systemen zu
anderen Zwecken
aufbewahren muss, z.




Sie kdnnen sich vom
Marketing abmelden,
indem Sie uns
benachrichtigen oder
sich Uber den Link in
der von unseren
Werbeagenturen
gesendeten Nachricht
abmelden.

Wenn Sie sich
abmelden, muss Trustly
eine Notiz tber lhre
Abmeldung auf einer
Abmeldeliste machen,
um weitere Nachrichten
zu diesen Zwecken an
Sie zu vermeiden.

Fir Abmeldehinweise:
Wir verfolgen unser
berechtigtes Interesse,
Ihnen keine
Nachrichten dieser Art
zu senden, wenn Sie
sich gegen den Erhalt
solcher Nachrichten
entschieden haben.

B. um seine
gesetzlichen
Verpflichtungen zu
erfullen.

Um ein hohes Maf3 an
IT-Sicherheit zu
gewahrleisten, um lhre
personenbezogenen
Daten zu schitzen,
indem z. B. verhindert
wird, dass der Dienst
Ziel von Cyberangriffen
wird.

Verfolgung unseres
berechtigten Interesses,
Ihre
personenbezogenen
Daten zu schiitzen und
sicherzustellen, dass
unsere Dienstleistung
im Falle eines
Cyberangriffs wie
vorgesehen funktioniert.

Identifikationsdaten,
Geréatedaten.

Fir den gesamten
Zeitraum, in dem
Trustly die Daten in
seinen Systemen zu
anderen Zwecken
aufbewahren muss, z.
B. um seine
gesetzlichen
Verpflichtungen zu
erfullen.

Wo erheben wir Ihre personenbezogenen Daten, wenn Sie ein
Kundenvertreter sind?

Wenn Sie uns kontaktieren, um eine potenzielle Geschéaftsbeziehung in Zusammenhang mit unserem
Dienst einzugehen, erfassen wir die von lhnen angegebenen personenbezogenen Daten, z.B.
Kontaktdaten aus E-Mails und Vereinbarungen. Wir erfassen auch von lhnen bereitgestellte
personenbezogene Daten, wenn Sie uns beispielsweise lhre Kontaktdaten in Zusammenhang mit
Aktionen, an denen Sie teilnehmen mdchten, oder White Papers, die Sie erhalten mdchten, mitteilen.
Zusatzlich erheben wir eventuell Ihre Kontaktdaten in lhrer Funktion als potenzieller Kundenvertreter aus
Kundenverzeichnissen von Drittanbietern oder 6ffentlich verfligbaren Quellen wie Unternehmens-Websites
zur Vermarktung unseres Dienstes an Sie, wenn wir glauben, dass Sie an unserem Dienst interessiert sind.

Bei der Durchfihrung von Know-Your-Customer-Prifungen tber Sie als Kundenvertreter werden wir Sie
bitten, bestimmte Informationen wie z.B. Passkopien der wirtschaftlich Berechtigten und Geschéftsfuhrer
zur Verfligung zu stellen.

Zusatzlich zu den von Ihnen erhaltenen Informationen erfassen wir auch lhre personenbezogene Daten
durch Cookies, wenn Sie unsere Websites besuchen (weitere Informationen finden Sie im Abschnitt 4.4).



4.3. Wenn Sie unseren Support- und/oder Beschwerdeservice
kontaktieren

Wir schatzen Ihr Feedback und méchten wissen, was wir tun kénnen, um unseren Service zu verbessern,
sowie lhre Fragen beantworten. Daher verfugt Trustly Gber eine Kundensupport-Plattform, auf der Sie mit
uns Kontakt aufnehmen kénnen. Wenn Sie dies tun, erfassen wir bestimmte personenbezogene Daten von
Ihnen.

In diesem Abschnitt finden Sie genauere Informationen Uber die Verarbeitung lhrer Daten, falls Sie als

Einzelperson Kontakt mit unserem Support- und/oder Beschwerdeservice aufnehmen.

Zweck der
Verarbeitung

Rechtsgrundlage

Verarbeitete
personenbezogene
Daten

Wie lange wir die
Daten fur jeden Zweck
verarbeiten (nutzen)

Um Sie bei Fragen oder
Bedenken zu
unterstiitzen, falls Sie
unseren Support-
und/oder
Beschwerdeservice
entweder lber
verfugbare Kanéle auf
unseren Websites, wie
Kontaktformulare,
Transaktionssuchtool
oder Chat-Funktion,
oder per E-Mail
kontaktieren. Dazu
gehort auch die sichere
Verifizierung lhrer
Identitat.

Supportservice:

Zur Erfullung unserer
vertraglichen
Verpflichtung, einen
Supportservice fiir Sie
bereitzustellen.

Beschwerdeservice:
Zur Erfullung unserer
gesetzlichen
Verpflichtung, einen
Beschwerdeservice flr
Sie bereitzustellen.

Identifizierung:
Verfolgung unserer
berechtigten Interessen
bei der Uberpriifung
Ihrer Identitat.

Je nach Frage und/oder
Bedenken kénnen alle
Kategorien von Trustly
verarbeiteter
personenbezogener
Daten verarbeitet
werden. Informationen,
die Sie freiwillig
angeben, wenn Sie sich
an den Kundendienst
von Trustly wenden.

Fir zehn (10) Jahre ab
Abschluss des
Supportfalls.

Um unseren Support-
und/oder
Beschwerdeservice flr
Sie als Endnutzer zu
verbessern, kénnen wir
(direkt oder tber einen
Dritten) Umfragen zur
Kundenzufriedenheit an
Sie senden. In diesen
Umfragen werden wir
Sie unter anderem
bitten, unseren Support
fir Sie zu bewerten.

Verfolgen unseres
berechtigten Interesses
an der Verbesserung
unseres Support- oder
Beschwerdeservices,
um unseren Support
auf der Grundlage des
Umfrageergebnisses zu
verbessern.

Fur Abmeldehinweise:
Wir verfolgen unser
berechtigtes Interesse,

Identifikationsdaten.

Fir das Versenden von
Umfragen: Bis zu einem
() Jahr nach lhrer
Nutzung unseres
Dienstes.

Abmeldehinweise: Fir
den gesamten
Zeitraum, in dem
Trustly die Daten in
seinen Systemen zu
anderen Zwecken
aufbewahren muss, z.




Sie kdnnen sich von
solchen Nachrichten
abmelden, indem Sie
uns benachrichtigen
oder sich Uber den Link

Ihnen keine
Nachrichten dieser Art
zu senden, wenn Sie
sich gegen den Erhalt
solcher Nachrichten
entschieden haben.

B. um seine
gesetzlichen
Verpflichtungen zu
erfullen.

in der Nachricht
abmelden.

Wenn Sie sich
abmelden, muss Trustly
eine Notiz tber lhre
Abmeldung machen,
um zu vermeiden, dass
weitere Nachrichten zu
diesen Zwecken an Sie
gesendet werden.

Wo erfassen wir Ihre personenbezogenen Daten, wenn Sie sich an unseren
Support- und/oder Beschwerdeservice wenden oder unsere Websites
besuchen?

Wenn Sie mit uns Kontakt aufnehmen, verarbeiten wir lhre personenbezogenen Daten, indem wir Ihre
Kontaktdaten ber die Medien erfassen, die Sie fur die Kontaktaufnahme mit uns nutzen, d. h, per E-Mail,
Post, soziale Medien oder auf andere Weise. Wir verarbeiten ebenfalls lhre personenbezogenen Daten,
wenn Sie unsere Websites besuchen, indem wir Cookies auf lhrem Gerat ablegen und somit Informationen
gemal unserer Cookie-Richtlinie erfassen.

4.4. Unsere Verwendung von Cookies

Trustly verwendet Cookies auch auf unseren Websites und an der Kasse, um ein gut funktionierendes,
personalisiertes und benutzerfreundliches Besuchserlebnis bieten zu kdnnen. Bitte lesen Sie unsere
Cookie-Richtlinie fur die Verwendung von Cookies auf unserer Website, die Sie hier finden, und fir unsere
Verwendung von Cookies an unserer Kasse, die Sie hier finden.

4.5. Andere Situationen

Unabhangig davon, wer Sie sind, kdnnen personenbezogene Daten Uber Sie auch von uns verarbeitet
werden, um |lhre Rechte als betroffene Person gemal der DSGVO zu erfiillen und uns gegen rechtliche
Anspriche zu etablieren, zu verteidigen und diese auszulben. Weitere Informationen finden Sie
nachfolgend.

Zweck der Rechtsgrundlage Verarbeitete Wie lange wir die
Verarbeitung personenbezogene Daten fiur jeden Zweck
Daten verarbeiten (nutzen)
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Um lhren Rechten
gemal der DSGVO und
anderen geltenden
Datenschutzgesetzen
gerecht zu werden.
Wenn Sie sich
beispielsweise als
betroffene Person mit
uns in Verbindung
setzen und uns
auffordern, Ihnen die
Uber Sie erfassten
Daten zu Ubermitteln,
werden Sie gebeten,
sich zu verifizieren, um
die Weitergabe
personenbezogener
Daten an falsche
Personen zu
verhindern.

Einhaltung gesetzlicher
Verpflichtungen gemaf
der DSGVO.

Je nach dem Recht das
Sie ausliiben mdchten,
kdnnen alle Kategorien
von Trustly
verarbeiteter
personenbezogener
Daten verwendet
werden.

Fir zehn (10) Jahre ab
Abschluss des
Supportfalls/Beschwerd
efalls.

Um Rechtsanspriiche
von Trustly geltend zu
machen, auszuiiben
und gegen diese zu
verteidigen.

Verfolgung unseres
berechtigten Interesses,
Rechtsanspriiche
geltend zu machen,
auszuiiben und/oder
sich gegen diese zu
verteidigen.

Je nach Anspruch
kdnnen alle Kategorien
von Trustly
verarbeiteter
personenbezogener
Daten verwendet
werden.

Bis zu zehn Jahre ab
der Transaktion oder
dem Ereignis, bei
der/dem die Daten
erhoben wurden,
basierend auf der
Verjahrungsfrist.

Soziale Medien

Wir nutzen in unseren Marketing-Aktivitaten soziale Netzwerke wie Facebook, Twitter und Instagram. Die
Anbieter dieser Netzwerke erheben und verarbeiten personenbezogene Daten von Ihnen als Nutzer der
Plattform. Wir erheben keine personenbezogenen Daten von Nutzern, die unsere Social-Media-Konten
besuchen, ohne Sie ausdriicklich dartiber zu informieren oder, wenn gesetzlich vorgeschrieben, lhre
Einwilligung in jedem Einzelfall, wie z. B. im Falle eines Gewinnspiels, einzuholen. In solchen Fallen
bestehen die personenbezogenen Daten, die wir sammeln, aus lhrer Benutzer-ID/lhrem Benutzernamen
aus dem entsprechenden sozialen Netzwerk. Diese personenbezogenen Daten werden verarbeitet, damit
wir unsere vertraglichen Verpflichtungen lhnen gegenuber erfillen kdnnen oder ggf. auf Grundlage Ihrer
Einwilligung. Solche personenbezogenen Daten werden nur so lange aufbewahrt, bis der Gewinner des
Gewinnspiels bekannt gegeben wurde und das Gewinnspiel abgeschlossen ist.



5.Mit wem teilen wir lhre personenbezogenen
Daten?

Je nach dem Zweck der Datenerfassung koénnen die von lhnen erfassten Daten an verschiedene
Empféangerkategorien weitergegeben werden. In diesem Abschnitt erfahren Sie mehr tber die Weitergabe
personenbezogener Daten von Endnutzern, Kundenvertretern und Website-Besuchern sowie von anderen
Personen, die sich an unseren Support- und/oder Beschwerdeservice wenden.

Wenn Trustly lhre personenbezogenen Daten an Dritte weitergibt, erfolgt dies auf verantwortungsvolle
Weise und in Ubereinstimmung mit den geltenden Datenschutzbestimmungen.

5.1. Allgemeines

Trustly Group

Unabhangig davon, wer Sie sind, kdnnen lhre personenbezogenen Daten an Unternehmen weitergegeben
werden, die Teil der Trustly Group sind, wenn dies zur Erfillung des Zwecks erforderlich ist, fir den die
Daten erfasst wurden. Die Weitergabe von Daten erfolgt, weil wir aus geschéftlichen und organisatorischen
Griinden sowie wegen der Einhaltung von Vorschriften ein berechtigtes Interesse daran haben, Daten
innerhalb unserer Gruppe weiterzugeben.

Das Konzernunternehmen, mit dem wir lhre personenbezogenen Daten teilen, kann als (i) Datenverarbeiter
handeln, d. h. es verarbeitet Ihre personenbezogenen Daten in unserem Auftrag und gemaf unseren
Anweisungen, (ii) als unabhangiger Datenverantwortlicher, was bedeutet, dass das Konzernunternehmen
Ihre personenbezogenen Daten flr seine eigenen und unabhéngigen Zwecke verarbeitet und als solcher
allein fur die Verarbeitung verantwortlich ist, oder (iii) als gemeinsamer Verantwortlicher. Das bedeutet,
dass Trustly und das Konzernunternehmen gemeinsam uber den Zweck und die Mittel der Verarbeitung
entscheiden und als solche gemeinsam fir die Verarbeitung verantwortlich sind.

Gemeinsame Datenverantwortlichkeit

Im Falle einer gemeinsamen Datenverantwortlichkeit sind wir gemeinsam mit dem jeweiligen
Konzernunternehmen nach der DSGVO verpflichtet, unsere jeweiligen Verantwortlichkeiten fir die
Einhaltung der Verpflichtungen aus der DSGVO zu ermitteln und zuzuweisen. Wir sind auch verpflichtet,
Ihnen den Kern dieser Regelung zur Verfligung zu stellen. Weitere Informationen finden Sie nachstehend.

Trustly - SlimPay
Zahlung per Lastschrift

Wenn Sie unseren Lastschriftzahlungsdienst innerhalb der Eurozone nutzen, werden lhre
personenbezogenen Daten zum Zwecke der Erbringung des Dienstes an zwischen Trustly und unserer
Konzerngesellschaft SlimPay ausgetauscht. Bei der Bereitstellung dieses Dienstes fungieren Trustly und
SlimPay als gemeinsame Verantwortliche in Bezug auf die Verarbeitung lhrer personenbezogenen Daten.

Das Unternehmen (d.h. Trustly oder SlimPay) das Sie fiir die Einrichtung des Mandats verwende, ist gemaf
der DSGVO dafur verantwortlich, Ihnen Informationen dariiber zur Verfiigung zu stellen, wie lhre
personenbezogenen Daten zum Zwecke des Lastschriftzahlungsdienstes verarbeitet werden. Das



Unternehmen ist auch der Hauptempfanger von Anfragen im Zusammenhang mit Ihren Rechten geman
der DSGVO (siehe nachstehenden Abschnitt 9), wie z. B. lhrem Recht auf Zugang zu den
personenbezogenen Daten, die wir und/oder SlimPay Uber Sie verarbeiten. Es steht Ihnen jedoch frei, Ihre
Rechte gegeniiber Trustly oder SlimPay so auszuiiben, wie Sie dies wiinschen.

Weitere Informationen dariber, wie SlimPay lhre personenbezogenen Daten verarbeitet, wie z. B. die
Rechtsgrundlage, auf die sich SlimPay stitzt, und die Mdglichkeiten, die Rechte von Betroffenen
gegenuber SlimPay auszulben, finden Sie hier.

5.2. Wenn Sie als Endbenutzer unseren Service nutzen

lhr Handler

Zum Zwecke der Uberpriifung von Zahlungen durch lhren Handler, z.B. die Freigabe gekaufter Waren,
erhalt der Handler von uns Informationen zu den Zahlungen. Welche Art von Informationen wir an lhren
Héandler weitergeben, hangt von der Art der Transaktion und davon ab, wie der Handler den Dienst in sein
System integriert.

Sowohl personenbezogene als auch Finanzdaten kénnen an lhren Handler weitergeleitet werden, damit
dieser lhre Identitat Uberpriifen kann, wenn der Dienst zur Uberpriifung ihrer Identitat bzw. ihres
Kundenkontos verwendet wird. Wir geben diese Informationen an den Handler weiter, wenn der Handler
gesetzlich verpflichtet ist, Ihre Identitat zu Gberprifen, um Geldwasche zu verhindern oder sie anderweitig
benétigt, um Betrug sowie andere kriminelle Handlungen zu verhindern oder um potenzielle rechtliche
und/oder behordliche Anforderungen zu erfiillen, die fir den Handler gelten. In bestimmten Situationen
konnen wir Ihre personenbezogenen Daten auch weitergeben, wenn der Handler ein berechtigtes Interesse
daran hat, lhre Identitat oder Finanzdaten zu Uberprifen bzw. sicherzustellen, dass Sie tatsachlich der
Inhaber eines Bankkontos sind. Ihre personenbezogenen Daten kdnnen des Weiteren an Handler
weitergegeben werden, damit diese an der Kasse ein schnelleres Zahlungserlebnis bereitstellen kénnen.
Wenn Sie in diesen Fallen auf der Website des Héndlers angemeldet sind, kann der Handler
gegebenenfalls automatisch einige Ziffern lhres Bankkontos sowie Ihre Bank eintragen, wenn Sie an der
Kasse sind. Ein solches automatisches Ausfilllen erfolgt durch den Handler. Wenn Sie nicht wiinschen,
dass lhre Daten automatisch ausgefiillt werden, miissen Sie sich von der Website des Handlers abmelden,
bevor Sie dessen Kasse besuchen.

Die Weitergabe Ihrer personenbezogenen Daten an den Handler erfolgt auf der Grundlage, dass es fur uns
notwendig ist, unsere vertraglichen Verpflichtungen zu erfillen, sowie unser berechtigtes Interesse an der
Durchfihrung der Transaktion und das berechtigte Interesse oder die gesetzliche Verpflichtung des
Héandlers, Zahlungen und/oder lhre Identitdt zu Uberprifen. Dartber hinaus beruht unser berechtigtes
Interesse an der Weitergabe lhrer personenbezogenen Daten an |hren Handler manchmal auf lhrem
Wunsch, lhre personenbezogenen Daten an lhren Handler weiterzugeben, damit Sie lhre Identitat, Ihr
Bankkonto Uberpriifen und/oder den Dienst Ihres Handlers nutzen kdnnen, woflr wir eine einfache und
bequeme Ldsung anbieten.

Wenn einer unserer Handler ein Unternehmen zusammenfihrt, verkauft oder anderweitig umstrukturiert,
fur das wir vertraglich zur Erbringung unsere Dienstleistungen verpflichtet sind, kdnnen wir lhre
personenbezogenen Daten in Ubereinstimmung mit den oben genannten Zwecken an den erwerbenden
Handler weitergeben, der den Vertrag mit uns im Rahmen einer solchen Zusammenfiihrung, Ubernahme
oder Umstrukturierung Ubernimmt. Die Weitergabe erfolgt auf der Grundlage, dass es fur uns notwendig


https://www.slimpay.com/privacy-policy/#:~:text=If%20you%20are%20a%20Prospect,as%20a%20separate%20Data%20Controller

ist, unsere vertraglichen Verpflichtungen zu erfilllen, sowie unser berechtigtes Interesse an der
Durchfihrung der Transaktion und das berechtigte Interesse oder die gesetzliche Verpflichtung des
Handlers, Zahlungen und/oder lhre Identitét zu Uberprifen.

Zahlungsdienste von Drittanbietern

Bei der Bereitstellung unserer Bezahldienste konnen externe Zahlungsdienstleister beteiligt sein, mit denen
wir zusammenarbeiten. In diesem Fall geben wir lhre personenbezogenen Daten an solche Drittanbieter
weiter, wenn dies zum Zwecke der Zahlungsabwicklung, der Verhinderung einer betriigerischen Nutzung
des Dienstes oder anderer krimineller Handlungen erforderlich ist und damit der Anbieter die Daten an
Ihren Handler weiterleiten kann. Wenn wir keine Daten an einen solchen externen Zahlungsdienstleister
weitergeben, der Teil der Zahlungskette ist, konnen Sie die Transaktion nicht abschlie3en.

Diese Weitergabe Ihrer personenbezogenen Daten an einen Drittanbieter erfolgt auf der Grundlage, dass
wir zur Erfullung der Transaktion unseren vertraglichen Verpflichtungen sowie unserem berechtigten
Interesse nachkommen mussen.

Fur weitere Informationen dariiber, welche personenbezogenen Daten externe Zahlungsdienstleister mit
Trustly teilen, wenden Sie sich bitte an den jeweiligen Dienstleister.

Behorden, Banken und Zahlungssysteme

Um im Rahmen der Nutzung unseres Dienstes Transaktionen durchzuflihren, missen wir einige lhrer
personenbezogenen Daten an lhre Bank und andere Banken, die Teile der Zahlungskette sind, sowie an
relevante nationale Zahlungssysteme wie BACS im Vereinigten Koénigreich und Bankgirot in Schweden
Ubertragen. Diese Verarbeitung erfolgt auf der Grundlage, dass sie zur Erfullung unserer vertraglichen
Verpflichtungen erforderlich ist. Wir missen lhre personenbezogenen Daten eventuell zum Zweck der
Fehlersuche auch an relevante nationale Zahlungssysteme Ubermitteln. Diese Verarbeitung erfolgt auf
Grundlage unseres berechtigten Interesses.

Méoglicherweise missen wir auch lhre personenbezogenen Daten und Informationen tber Zahlungen an
die Polizei, Steuer- und andere einschlagige Behdrden sowie moglicherweise an lhre Bank und/oder
andere Banken, die Teil der Zahlungskette sind, weiterleiten. Dies geschieht, wenn Zahlungstransaktionen
zur Verhinderung und Aufdeckung von VerstéRen gegen Geldwaschebekampfungsvorschriften,
betrligerischer Nutzung des Services und anderer krimineller Handlungen untersucht werden missen. Wir
kénnen lhre personenbezogenen Daten auch zur Prufung an Behdrden weitergeben. Wenn wir lhre
personenbezogenen Daten zu diesen Zwecken an Behérden weitergeben, geschieht dies wegen unserer
Verpflichtung zur Erflllung gesetzlicher Pflichten, denen wir unterliegen. Wenn wir lhre
personenbezogenen Daten zu diesen Zwecken an lhre Bank und/oder andere Banken, die Teil der
Zahlungskette sind, weitergeben, erfolgt dies auf der Grundlage unseres berechtigten Interesses, Betrug
und andere kriminelle Handlungen zu verhindern.

Darliber hinaus kann es sein, dass wir lhre personenbezogenen Daten an Banken weitergeben muissen,
damit diese ihren Know-your-Customer-Verpflichtungen in Bezug auf uns nachkommen kénnen (beim
Onboarding oder bei Bedarf im Laufe unserer Partnerschaft mit der betreffenden Bank). Wenn wir Ihre
personenbezogenen Daten zu diesen Zwecken an lhre Bank und/oder andere Banken weitergeben, mit
denen wir kooperieren, erfolgt dies auf der Grundlage unseres berechtigten Interesses, Betrug und andere
kriminelle Handlungen zu verhindern.



Andere Dritte, mit denen wir zusammenarbeiten

Um eine Transaktion bei der Nutzung unseres Dienstes durchfihren zu kénnen, mussen wir lhre
personenbezogenen Daten moglicherweise an Kooperationspartner wie z.B. offizielle Anbieter von
Identitatskontrollen und Anbieter &hnlicher Dienste weitergeben, um Ilhre Identitat, lhren
Geldmittelnachweis und/oder lhre Geldquelle zu bestatigen und/oder lhre Kontaktinformationen zu
aktualisieren/ergdnzen. Um solche Anbieter von Identitatskontrollen nutzen zu kénnen, missen wir lhre
personenbezogenen Daten mdglicherweise weitergeben, um die Funktionalitit des bereitgestellten
Dienstes zu Uberpriifen. Die Weitergabe personenbezogener Daten an solche Dritte erfolgt auf der
Grundlage, dass sie zur Erflllung unserer vertraglichen Verpflichtungen, unserer gesetzlichen
Verpflichtung zur Uberprifung Ihrer Identitat und/oder Finanzdaten, wenn Sie unseren Service nutzen, und
manchmal der gesetzlichen Verpflichtung Ihres Handlers zur Uberpriifung lhrer Identitéat erforderlich ist.

Wenn Sie unseren Service nutzen, geben wir Ihre personenbezogenen Daten auch an Anbieter von
Sanktions-, PEP- und anderen ahnlichen Listen weiter, um lhre personenbezogenen Daten im Rahmen
unserer Know-Your-Customer-Uberpriifungen mit diesen Listen abzugleichen und festzustellen, ob Sie ein
Geldwéscherisiko darstellen kénnten. Die Weitergabe personenbezogener Daten erfolgt, wenn dies zur
Erflllung unserer gesetzlichen Verpflichtungen erforderlich ist.

Darlber hinaus werden wir Ihre personenbezogenen Daten an cloud-basierte Dienstleister weitergeben,
wie zum Beispiel Anbieter von technischen Serverkapazitaten. Dies geschieht fur die Speicherung und zum
Zweck der Bereitstellung des Dienstes und/oder zur Verbesserung des Dienstes, beispielsweise durch
Datenanalyse und -tests. Darlber hinaus kénnen wir lhre personenbezogenen Daten auch an andere
Drittanbieter weitergeben, beispielsweise zu Zwecken der IT-Sicherheit. Darliber hinaus kénnen Anbieter
von Funktionen fur maschinelles Lernen/kinstliche Intelligenz fur die in Abschnitt 4 genannten Zwecke
eingesetzt werden.

Wenn lhre personenbezogenen Daten an solche Dritten weitergegeben werden, fungiert der jeweilige Dritte
in der Regel in Bezug auf Ihre personenbezogenen Daten als Auftragsverarbeiter, was bedeutet, dass er
Ihre personenbezogenen Daten in unserem Auftrag und gemafR unseren Weisungen verarbeitet.

5.3. Wenn Sie ein Kundenvertreter sind

Trustly Group

Wenn ein Handler von Trustly Kunde eines anderen Unternehmens wird, das Teil der Trustly-Gruppe ist,
kann Trustly lhre personenbezogenen Daten im Zusammenhang mit CDD/EDD fiur dessen eigene KYC-
Zwecke (‘kenne Deine Kunden) an dieses Unternehmen weitergeben. Das empfangende
Konzernunternehmen ist dann fir die Verarbeitung dieser personenbezogenen Daten verantwortlich
(unabhangiger Datenverantwortlicher). Weitere Informationen zur Verarbeitung durch diese
Konzerngesellschaften finden Sie in den Datenschutzrichtlinien der jeweiligen Konzerngesellschaften hier:

SlimPay

Trustly UK
Ecospend Technologies

Anbieter von Sanktions- und PEP-Listen und anderen ahnlichen Listen
Wenn Sie Kundenvertreter sind, miissen wir lhre personenbezogenen Daten gegebenenfalls an Anbieter
von Sanktions- und PEP-Listen sowie dhnlichen Listen weitergeben, um lhre personenbezogenen Daten
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im Rahmen unserer Know-Your-Customer-Uberpriifungen zur Bewertung etwaiger Geldwéscherisiken mit
solchen Listen zu vergleichen. Die Weitergabe personenbezogener Daten erfolgt, wenn dies zur Erfullung
unserer gesetzlichen Verpflichtungen erforderlich ist.

Behorden und Banken

Méoglicherweise mussen wir Ihre personenbezogenen Daten an die Polizei, Steuer- und andere
einschlagige Behorden sowie mdglicherweise an Banken, die Teil der Zahlungskette (unserer Endnutzer)
sind, weiterleiten. Dies geschieht, wenn Zahlungstransaktionen zur Verhinderung und Aufdeckung von
VersttRen gegen Geldwaschebekampfungsvorschriften, betriigerischer Nutzung des Services und anderer
krimineller Handlungen untersucht werden mussen. Wir kénnen lhre personenbezogenen Daten auch zur
Prufung an Behdrden weitergeben. Wenn wir lhre personenbezogenen Daten zu diesen Zwecken an
Behorden weitergeben, geschieht dies wegen unserer Verpflichtung zur Erflllung gesetzlicher Pflichten,
denen wir unterliegen. Wenn wir Ihre personenbezogenen Daten zu diesen Zwecken an Ihre Bank und/oder
andere Banken, die Teil der Zahlungskette des Handlers/Endnutzers sind, weitergeben, erfolgt dies auf der
Grundlage unseres berechtigten Interesses, Betrug und andere kriminelle Handlungen zu verhindern.

Andere Dritte, mit denen wir zusammenarbeiten

Daruber hinaus werden wir lhre personenbezogenen Daten an cloud-basierte Dienstleister weitergeben,
wie zum Beispiel Anbieter von technischen Serverkapazitaten. Dies geschieht zum Zweck der
Bereitstellung des Dienstes und/oder zur Verbesserung des Dienstes, beispielsweise durch Datenanalyse
und -tests. Darlber hinaus kénnen wir lhre personenbezogenen Daten auch an andere Drittanbieter
weitergeben, beispielsweise zu Zwecken der IT-Sicherheit. Wenn wir Ihre personenbezogenen Daten zu
diesen Zwecken an besagte Dritte weitergeben, erfolgt dies auf der Grundlage unseres berechtigten
Interesses, den Dienst bereitzustellen und/oder zu verbessern und die IT-Sicherheit aufrechtzuerhalten.

Dariiber hinaus kdnnen wir Ihre Daten auch an Drittanbieter wie externe Werbeagenturen weitergeben.
Wir geben diese Informationen weiter, wenn wir ein berechtigtes Marketinginteresse haben, Ihnen
Produkte und Dienstleistungen Uber Werbeagenturen anzubieten, an denen Sie Interesse gezeigt haben.
Daruber hinaus kdnnen Anbieter von Funktionen fur maschinelles Lernen/kiinstliche Intelligenz fir die in
Abschnitt 4 genannten Zwecke eingesetzt werden.

Wenn |hre personenbezogenen Daten an solche Dritten weitergegeben werden, fungiert der jeweilige Dritte
in der Regel in Bezug auf lhre personenbezogenen Daten als Auftragsverarbeiter, was bedeutet, dass er
Ihre personenbezogenen Daten in unserem Auftrag und gemanR unseren Weisungen verarbeitet.

5.4. Wenn Sie unsere Websites besuchen, kontaktieren Sie
unseren Support- und/oder Beschwerdeservice

Wegen unseres berechtigten Interesses, lhnen beim Besuch unserer Website ein angenehmes
Nutzererlebnis zu bieten, kbnnen wir Ihre personenbezogenen Daten gemal Ihrer Einwilligung an andere
Drittanbieter von Analysetools weitergeben. Wir kdnnen lhre personenbezogenen Daten auch an
Kundenumfrageplattformen weitergeben, wenn wir ein berechtigtes Interesse daran haben, die
Supportservices, die wir hnen anbieten, zu entwickeln, zu bewerten und zu verbessern.

Wenn Sie ein Kundenvertreter sind, kénnen wir lhre personenbezogenen Daten auch an externe
Zahlungsanbieter weitergeben, um |hnen die Mdglichkeit zu geben, von diesen Zahlungsanbietern



aufgenommen zu werden. Wir geben Ihre personenbezogenen Daten zu diesem Zweck nur nach lhrer
Einwilligung weiter.

Darliber hinaus kénnen wir von Zeit zu Zeit auch lhre personenbezogenen Daten an cloud-basierte
Dienstleister weitergeben, wie zum Beispiel Anbieter von technischen Serverkapazitaten.

5.5. Wenn Sie unsere sozialen Medien nutzen und/oder mit uns
in den sozialen Medien interagieren

Wenn Sie mit unseren ausgewiesenen Konten in sozialen Medien wie Facebook, Instagram oder Twitter
interagieren (z. B. einen Beitrag liken/kommentieren, uns kontaktieren oder folgen), werden Ilhre
personenbezogenen Daten auch von diesen Unternehmen gemalf deren Datenschutzhinweisen erhoben
und verarbeitet. Dies gilt auch fur die Antwort, die Sie von uns erhalten. Die Weitergabe erfolgt, um unser
berechtigtes Interesse an einer Interaktion mit Ihnen bei Fragen oder Beschwerden in den sozialen Medien
zu verfolgen.

5.6. Personen im Besitz einer Vollmacht fur einen Endnutzer

Ihre personenbezogenen Daten kdnnen an eine Person weitergegeben werden, die im Rahmen einer
Vollmacht das Recht auf Zugang erhalten hat. Trustly teilt Ihre personenbezogenen Daten wegen unseres
berechtigten Interesses mit diesem Inhaber, lhre Anfrage, die uns Uber eine Vollmacht gestellt wurde, zu
bearbeiten.

5.7. Fusionen und Ubernahmen

Mdglicherweise miussen wir lhre personenbezogenen Daten und Informationen im Zusammenhang mit
geplanten und/oder abgeschlossenen Unternehmensiibernahmen oder Umstrukturierungen der Trustly
Group weitergeben. Wenn Trustly umstrukturiert werden soll, z.B. in mehrere verschiedene
Niederlassungen aufgeteilt wird, oder wenn eine externe Partei Trustly erwerben mdchte, werden wir Ihre
personenbezogenen Daten und die personenbezogenen Daten anderer Kunden an das erwerbende
Unternehmen weitergeben. Dies kann personenbezogene Daten beinhalten, die Sie uns zur Verfiigung
gestellt haben oder die wir im Zusammenhang mit unseren Diensten erhoben haben. Diese Verarbeitung
erfolgt auf Grundlage unseres berechtigten Interesses, einen Ubernahme- oder Restrukturierungsprozess
zu ermoglichen. Wenn Trustly aufhért zu existieren, z. B. durch eine Fusion, Liquidation oder Insolvenz,
werden wir lhre personenbezogenen Daten (bertragen oder l8schen, solange wir sie nicht speichern
missen, um gesetzliche Anforderungen zu erfillen. Sollte Trustly von einem erwerbenden Unternehmen
Ubernommen oder im Zusammenhang mit einer Umstrukturierung aufgeteilt werden, werden wir lhre
personenbezogenen Daten weiterhin gemafld den hierin enthaltenen Bedingungen speichern und
verwenden, es sei denn, Sie erhalten andere Informationen im Zusammenhang mit der Ubertragung / einer
solchen Ubernahme.



6.Wie lange verarbeiten wir lhre
personenbezogenen Daten?

Wir verarbeiten lhre personenbezogenen Daten so lange, wie dies fir den/die Zweck(e) erforderlich ist, fir
den die Daten erfasst wurden (detaillierte Angaben hierzu finden Sie im vorstehenden Abschnitt 4).

Die zur Erfullung unserer vertraglichen Verpflichtungen bei Ihrer Nutzung unseres Services verarbeiteten
personenbezogenen Daten werden wahrend des Vertragsverhaltnisses und danach fir einen Zeitraum von
mindestens 7 Jahren ab der Zahlung zur Erfullung des Rechnungslegungsgesetzes gespeichert. In der
Regel verlangert sich diese Frist aufgrund von Verjahrungsfristen zur Begriindung, Austbung und/oder
Verteidigung von Trustly gegen Rechtsanspriiche auf 10 Jahre. Um dem Gesetz zur Bekampfung der
Geldwésche nachzukommen, mussen wir Ihre Daten mdglicherweise fur weitere 5 Jahre speichern,
nachdem wir die Bereitstellung des Dienstes fiir Sie oder lhren Handler eingestellt haben, sofern das
Gesetz zur Bekampfung der Geldwésche keine langere Datenspeicherung von uns verlangt.

Personenbezogene Daten von Kundenvertretern werden in der Regel nicht langer als funf (5) Jahre nach
Beendigung der Geschéftsbeziehung zwischen Trustly und dem Handler gespeichert, sofern das Gesetz
keine langere Datenspeicherung fordert.

Personenbezogene Daten, die zu anderen Zwecken als zur Erfullung Ihres Vertrags mit Trustly oder
gesetzlicher Verpflichtungen von Trustly verarbeitet werden, werden so lange verarbeitet, wie dies zur
Erfullung des jeweiligen Erhebungszwecks der personenbezogenen Daten erforderlich ist.

Es ist jedoch zu beachten, dass wahrend der Speicherzeit Ihre personenbezogenen Daten nicht fur alle
oben in diesen Datenschutzbestimmungen genannten Zwecke verarbeitet werden. Je nachdem, zu
welchem Zweck die Daten erhoben wurden, gelten unterschiedliche Fristen fur die Verarbeitung Ihrer
personenbezogenen Daten. Ein Datensatz (z.B. Finanzdaten) wird beispielsweise flir mehrere Zwecke
verarbeitet und kann fir einige Zwecke nur fir einen sehr kurzen Zeitraum, fir andere Zwecke jedoch fur
einen langeren Zeitraum verarbeitet werden. Trustly hat verschiedene technische und organisatorische
MalRnahmen getroffen, z.B. das automatische Loschen von Daten und die Einschrankung des Zugriffs auf
Systeme, in denen personenbezogene Daten gespeichert sind, um sicherzustellen, dass die Daten nicht
langer verwendet werden, als dies erforderlich ist, um den jeweiligen Zweck zu erfilllen, fur den die Daten
erfasst wurden.

7.Wo und wie speichern wir lhre
personenbezogenen Daten?

Wir speichern lhre personenbezogenen Daten in der Regel auf Servern, die sich innerhalb der EU/des
EWR befinden. Manchmal kénnen sich lhre Handler und/oder andere Dritte, an die wir Ihre Daten
weitergeben, jedoch auch aufRerhalb der EU/des EWR befinden. Dies gilt auch fur den Fall, dass wir lhre
personenbezogenen Daten mit unseren britischen und US-amerikanischen Unternehmen teilen, die Teil
der Trustly Group sind. Wenn lhre personenbezogenen Daten an Handler innerhalb der Trustly Group oder
einen Dritten in einem Land aul3erhalb der EU/des EWR Ubermittelt und von Dritten verarbeitet werden,
werden wir alle angemessenen MalRnahmen ergreifen, um sicherzustellen, dass Ihre Daten mit einem
hohen Sicherheitsniveau unter Einhaltung eines adaquaten Schutzniveaus verarbeitet werden, und dass



im Einklang mit den geltenden Anforderungen der Datenschutzgesetze wie der DSGVO geeignete
SchutzmalRnahmen ergriffen werden. Diese Schutzmalinahmen stitzen sich auf einen der folgenden
Rechtsmechanismen: es wird sichergestellt, dass fur das Land auf3erhalb der EU/des EWR eine
Angemessenheitsfeststellung der Europaischen Kommission vorliegt oder die Standardvertragsklauseln
der Europaischen Kommission mit entsprechenden erganzenden MalRhahmen umgesetzt werden. Eine
Kopie des entsprechenden Mechanismus kann auf Anfrage unter Verwendung der am Ende dieser
Datenschutzrichtlinie angegebenen Kontaktdaten zur Verfiigung gestellt werden.

Wir haben Niederlassungen in Schweden, Grof3britannien, Spanien, Finnland, Portugal, Malta, den USA,
Kanada, Australien und Brasilien. Mitarbeiter und Vertreter von Trustly in diesen Landern kénnen auf lhre
personenbezogenen Daten zugreifen, falls ihre Stellenbeschreibungen/Aufgaben dies erfordern. Jegliche
personenbezogenen Daten, auf die von diesen Standorten aus zugegriffen wird, sind durch EU-
Datenschutzstandards geschiitzt und werden bei Ubermittlung tiber das Internet verschlisselt.

Wir ergreifen die notwendigen MalRnahmen, damit Ihre personenbezogenen Daten mit einem hohen
Sicherheitsniveau geschitzt werden, das den Risiken der Verarbeitung angemessen ist, und physische,
elektronische und verfahrenstechnische Sicherheitsvorkehrungen zu deren Schutz aufrechterhalten
werden.

Wir beschrénken den Zugriff auf Ihre personlichen Daten auf diejenigen Mitarbeiter, Trustly-Vertreter und
Dritte, die Ihre Informationen kennen mussen, damit wir den Zweck erfullen kénnen, fur den die Daten
erhoben wurden (weitere Informationen finden Sie unter Abschnitt 4).

Wir schitzen lhre Daten, wenn sie Uber das Internet Gbertragen werden, indem wir TLS-fahige Dienste
nutzen. Die TLS-fahigen Dienste nutzen die Best-Practice-Konfigurationen der Branche und halten sich an
branchenweit anerkannte Standards.

8. Profiling und automatisierte
Entscheidungsfindung

Trustly verwendet manchmal Profiling und automatisierte Entscheidungsfindung bei der Bereitstellung
seiner Dienste. In diesem Abschnitt erfahren Sie mehr dartber, wann und warum wir diese MalRhahmen
eingesetzt haben.

LProfiling“ heifdt, dass personenbezogene Daten automatisch verarbeitet werden, um persénliche Aspekte
im Zusammenhang mit einer Person zu bewerten, zum Beispiel die wirtschaftliche Lage oder persénliche
Vorlieben einer Person.

+1Automatisierte Entscheidungsfindung“ heift, dass automatisierte Mittel ohne menschliches Eingreifen flr
die Entscheidung tber eine Person verwendet werden, wie zum Beispiel die automatisierte Verweigerung
eines Services.

Sie haben das Recht, Einspruch gegen Entscheidungen zu erheben, die auf einer automatisierten
individuellen Entscheidungsfindung, einschlieBlich Profiling, beruhen. Wie Sie gegen diese Art von
Entscheidungen Einspruch erheben kénnen, wird weiter unten in Abschnitt 9 beschrieben.



8.1. Wenn Sie unseren Service nutzen

Gegebenenfalls wird eine automatisierte Entscheidungsfindung, einschlieB3lich Profiling, entschieden, die
sich in folgenden Fallen erheblich auf Sie auswirken kann:

- Bewertung des Geldwascherisikos und der Risikoklassifizierung potenzieller und bestehender
Kunden durch Abgleich lhrer personenbezogenen Daten anhand von Listen politisch exponierter
Personen (,PEP*) und Listen von sanktionierten Personen und anderen ahnlichen Listen geman
den Geldwaschebestimmungen zur Erfullung unserer gesetzlichen Verpflichtungen.

- Uberwachung lhrer von uns verarbeiteten Zahlungen zur Erfillung unserer gesetzlichen
Verpflichtungen.

- Uberprufung Ihrer Identitat, um sicherzustellen, dass Sie in einem Land wohnen, in dem wir
unseren Service anbieten.

- Durchfilhrung von Know-Your-Customer-Uberprifungen (,KYC*), einschlieBlich und falls
zutreffend, einer erweiterten Due Diligence zur Uberpriifung lhrer Identitat und Bewertung Ihrer
Finanzdaten.

- Um Betrug und betriigerische Aktivitaten zu verhindern.

Automatisierte Entscheidungen kénnen zu folgenden Ergebnissen fihren:

- Anderung der Risikoklassifizierung.

- Verweigerung des Services.

- Sperrung eines Kunden und/oder Endnutzers.

- Blockierung, Zuriickhaltung oder Freigabe von Transaktionen.

Wenn wir lhnen unseren Lastschriftservice zur Verfigung stellen, kdnnen wir automatisierte
Entscheidungsfindung und/oder Profiling verwenden, um lhre Identitat zu dberprifen und um
sicherzustellen, dass Sie in einem Land wohnen, in dem wir unseren Lastschriftzahlungsdienst anbieten,
und um Risiken im Zusammenhang mit lhren Zahlungen zu bewerten. Wenn Sie diesen Dienst nutzen, sind
Lastschriftzahlungen, die Sie wahrend eines bestimmten Zeitraums anfordern kdnnen, auf einen
bestimmten Betrag begrenzt. Wenn diese Grenze erreicht wird, werden wir lhre Zahlung automatisch als
Standardeinzahlung bearbeiten.

Die Verarbeitung I|hrer personenbezogenen Daten im Rahmen dieser automatisierten
Entscheidungsfindung erfolgt, weil sie erforderlich ist, damit wir unsere vertraglichen Verpflichtungen Ihnen
gegenuber zur Leistung von Zahlungen und zur Einhaltung gesetzlicher Vorgaben erfiillen kdnnen. Um Ihre
Daten fur die oben genannten Zwecke zu verarbeiten, kdnnen wir Modelle des maschinellen Lernens/der
kinstlichen Intelligenz verwenden, um sicherzustellen, dass die automatisierten Entscheidungen die
héchstmdgliche Qualitat aufweisen. Fir weitere Informationen dartiber, mit wem wir Informationen in Bezug
auf automatisierte Entscheidungen, einschlie3lich zum Profiling, teilen, wird auf Abschnitt 5 verwiesen.

8.2. Wenn Sie ein Kundenvertreter sind

Wir kdnnen gegebenenfalls im Rahmen unserer Know-Your-Customer-Uberpriifungen eine Profilerstellung
und eine automatisierte Entscheidungsfindung, einschlie3lich der Durchflihrung einer erweiterten Due
Diligence, anwenden und lhre personenbezogenen Daten anhand von PEP-Listen und Listen von
sanktionierten Personen sowie anderen &hnlichen Listen zur Geldwaschepravention Uberprifen. Die



Verarbeitung lhrer personenbezogenen Daten im Rahmen dieser automatisierten Entscheidungsfindung
erfolgt, weil sie erforderlich ist, um unsere vertraglichen Verpflichtungen zur Erbringung des Service bzw.
zur Einhaltung gesetzlicher Vorgaben gegeniiber dem Héndler erfullen zu kénnen.

Wir kénnen die Profilerstellung auch nutzen, um potenzielle Kundenkontakte zu bewerten, indem wir Sie
beispielsweise anhand Ihres Interesses an Trustly bewerten, z.B. aufgrund der Anzahl der Website-
Besuche oder der Tatsache, dass Sie sich fur Informationsmaterial auf unseren Websites angemeldet
haben usw. Die Verarbeitung lhrer personenbezogenen Daten im Rahmen dieser Profilerstellung basiert
auf unserem berechtigten geschéftlichen Interesse, unsere potenziellen bzw. Bestandskunden zu
erreichen, die Interesse an Trustly und an unserem Service gezeigt haben.

9.lhre Rechte

Sie haben mehrere Rechte gemaf der geltenden Datenschutzgesetzgebung. Diese Rechte sind:

Recht auf Widerruf lhrer Einwilligung: Wenn die Verarbeitung lhrer personenbezogenen Daten durch
uns auf einer Einwilligung beruht, haben Sie das Recht, Ihre Einwilligung jederzeit zu widerrufen.
Informationen dazu, wie Sie lhre Einwilligung widerrufen kénnen, finden Sie jeweils in den Beschreibungen
unserer Verarbeitung auf der Grundlage lhrer Einwilligung.

Recht auf Auskunft Gber Ihre personenbezogenen Daten: Sie kdnnen von Trustly Informationen
darUber erhalten, welche personenbezogenen Daten wir erfasst haben, warum wir sie erfasst haben usw.

Recht auf Berichtigung: Falls von uns verarbeitete personenbezogene Daten nicht korrekt sind, haben
Sie Anspruch auf deren Berichtigung.

Recht auf Loschung (,Recht auf Vergessen werden®): Sie konnen verlangen, dass Trustly
personenbezogene Daten |6scht, die wir Giber Sie erfasst haben. Trustly ist unter bestimmten Umstanden
verpflichtet, diese zu l6schen.

Recht auf Einschrénkung der Verarbeitung: Sie kdnnen verlangen, dass Trustly die Verarbeitung lhrer
personenbezogenen Daten unter bestimmten Umstanden beschrankt, wenn Sie beispielsweise die
Richtigkeit der von uns verarbeiteten personenbezogenen Daten bestreiten. Wir missen dann die
Verarbeitung beschranken, wahrend wir die Richtigkeit Ihrer Forderung prufen.

Widerspruchsrecht: Sie kénnen der Verarbeitung lhrer personenbezogenen Daten widersprechen, die
Trustly auf der Rechtsgrundlage unseres berechtigten Interesses, wie oben in dieser Datenschutzrichtlinie
angegeben, durchfiihrt, einschlie3lich des Profilings, das wir auf der Grundlage unseres berechtigten
Interesses durchfiihren, wobei wir prifen missen, ob wir Ihre personenbezogenen Daten weiterhin
verarbeiten durfen. Sie haben auch das Recht, der Verarbeitung Ihrer personenbezogenen Daten fir
Direktmarketingzwecke zu widersprechen, einschlielich Profiling, soweit dies mit Direktmarketing
zusammenhangt, so dass lhre personenbezogenen Daten nicht mehr fur solche Zwecke verarbeitet
werden.



Recht der Datentibertragbarkeit: Wenn unsere Verarbeitung auf lhrer Einwilligung oder der Erfillung
eines Vertrags beruht und die betreffenden personenbezogenen Daten von lhnen bereitgestellt wurden,
kénnen Sie verlangen, dass Trustly alle personenbezogenen Daten von Ihnen, die Trustly verarbeitet, in
maschinenlesbarer Form zur Verfigung stellt. In bestimmten Fallen sind wir verpflichtet, dieser Forderung
nachzukommen und Ihnen die lber Sie verarbeiteten personenbezogenen Daten zur Verfliigung zu stellen.

Widerspruchsrecht gegen automatisierte Entscheidungsfindung: Sie haben das Recht, einer
automatisierten Entscheidungsfindung von Trustly zu widersprechen, wenn die automatisierte
Entscheidung rechtliche Wirkung entfaltet oder Sie in dhnlicher Weise erheblich beeinflusst.

Einreichung einer Beschwerde: Wenn Sie mit unserem Umgang mit Ihren personenbezogenen Daten
nicht zufrieden sind, kénnen Sie eine Beschwerde bei der schwedischen Behorde fur Datenschutz
einreichen, die in Bezug auf Trustly in der EU die federfuhrende Aufsichtsbehorde ist. Sie kdnnen auch
eine Beschwerde bei der Datenschutzbehérde in lhrem Heimatland in der EU einlegen. Wenn Sie im
Vereinigten Konigreich ansassig sind, kénnen Sie eine Beschwerde an die Datenschutzbehdrde
Information Commissioner’s Office im Vereinigten Konigreich richten.

10. An wen kdonnen Sie sich wenden?

Trustly ist fir die Verarbeitung Ihrer personenbezogenen Daten verantwortlich (Datenverantwortlicher) und
hat einen Datenschutzbeauftragten (DSB) ernannt, der fir die Uberwachung der geltenden
Datenschutzgesetze durch uns zustandig ist. Darlber hinaus verflgt Trustly Uber ein engagiertes
Datenschutzteam sowie ein Support-Team, das lhnen bei Fragen helfen kann. Wenn Sie uns erreichen
mochten, Fragen haben oder Ihre vorstehend beschriebenen Rechte ausiiben mdchten, stehen wir Ihnen
gern zur Verfigung. Bitte senden Sie dazu entweder eine Anfrage an unser Support-Team, indem Sie
dieses Online-Formular https://www.trustly.net/support/contact ausfillen, oder senden Sie eine E-Mail an
unser Datenschutzteam an privacy@trustly.com. Wenn Sie speziell unseren DSB erreichen mdéchten,
geben Sie dies bitte in Ihrer Anfrage oder E-Mail an.

11. Anderungen dieser Datenschutzerklarung

Bitte Uberprifen Sie diese Datenschutzerklarung jedes Mal, wenn Sie mit unserem Service eine
Transaktion vornehmen, da Aktualisierungen Informationen uber zusétzliche
Datenverarbeitungstatigkeiten enthalten kénnen, die wir kiinftig ausfiihren wollen.


https://www.trustly.net/support/contact
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